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Getting ahead of the attack through smart visibility

Orange Cyberdefense unterstiitzt Unternehmen bei der
Identifizierung und dem Management ihrer digitalen
Risiken. Mit einer umfassenden Abdeckung von Open-
, Deep- und Dark-Web-Quellen identifiziert Orange
Cyberdefense potenzielle Cyber-Bedrohungen und
-Verletzungen und liberwacht kundeneigene digitale
Assets auf Marken-, Daten- und Infrastrukturrisiken.

Threat Intelligence ist ein breiter Begriff, der im Bereich

der Cybersicherheit viele Bedeutungen haben kann. Der
SecureDetect Intelligence-Dienst konzentriert sich nicht auf
technische Bedrohungsinformationen und Feeds bekannter
IOCs, sondern strebt eine breitere, geschéfts-

orientierte Threat Intelligence an, einschlieBlich:

Operational Threat Intelligence, bei der es darum geht,
Angriffe oder potenzielle Sicherheitsvorfélle im offenen
Web sowie in geschlossenen Quellen zu identifizieren.

Taktische Bedrohungsiberwachung um géngige
Taktiken, Techniken und Verfahren (TTPs), die von
Gegnern verwendet werden, mit Schwerpunkt auf
kundenspezifischen Branchen oder Systemen.

Strategische Bedrohungsaufklarung, gesammelt und
verteilt von unseren Cyber Defence Centre (CDC) und
Incident Response (CSIRT) Teams

Expertise in der Cyber Threat Intelligence
10 Cyber SOCs weltweit

Verarbeitung von mehr als einer viertel Million
Security Events jahrlich

Strategische Partnerschaft mit Digital Shadows
und Nutzung ihrer wegweisenden SearchLight™
Plattform

CREST zertifiziertes Computer Security Inci-
dent Response Team (CSIRT) im internationalen
Einsatz, mit Expertise inklusive militarischer
Aufklarung

Analystenteam zum kontinuierlichen Tracking von
Bedrohungen, Trends und Angreifern

Praxiserfahrung in Cyber Security Advisory, abge-
stimmt auf die Digital Risk Management
Programme des Kunden

Viele Unternehmen unternehmen diese Aktivitaten be-
reits in ihren traditionellen “internen” Netzwerken, aber
da die digitale Transformation zu einer globalen Initiative
fur Unternehmen jeder Art und GroBe geworden ist, war
das Management digitaler Risiken auBerhalb dieser
traditionellen Infrastruktur nie wichtiger als heute.

Ein Blick auf die neuesten Trends, Bedrohungen und digi-
talen Risiken und die Bewertung der Auswirkungen

auf unsere Kunden, ihre Kollegen und ihre wichtigsten
Partnerschaften mit Drittanbietern.

Das Hauptziel von Targeted Threat Intelligence sollte es
sein, den Aktivitaten des Security Operations Centre (SOC),
die bereits von einer Organisation wie Security Information
and Event Management (SIEM) oder Vulnerability
Management durchgefiihrt werden, einen weiteren

Kontext zu geben.
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Der SecureDetect Intelligence-Service (powered by I
Digital Shadows) erméglicht es lhnen, Ihr digitales :
|
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Risiko zu minimieren, indem Sie Datenverluste
erkennen, Ihre Online-Marke sichern und lhre
Angriffsflache reduzieren.

Mentions
online 501,786

Automated
. 25,035
Eine Erweiterung lhres Teams analytics

Wéhrend Techniken wie die Verarbeitung nattrlicher Sprache es uns ermogli-
chen, ein gewisses MaB an automatisierter Analytik durchzufiihren, sind die
beiden wichtigsten Aspekte der Bereitstellung von Targeted Threat Intelligence Assessed

Kontext und Umsetzbarkeit. Um den tatsichlichen Wert der Targeted Threat by ana|yst 886
Intelligence, die die Plattform Digital Shadows SearchLight™ bietet, zu nutzen, ist
eine menschliche Analyse und Reaktion auf Vorfélle erforderlich. Der SecureDetect
Intelligence-Service umfasst die breite Abdeckung der Plattform mit Quellen und
den neuesten Techniken der Datenwissenschaft und des maschinellen Lernens, mit
branchenfiihrenden Analysten von Digital Shadows und dem Computer Security
Incident Response Team (CSIRT) von Orange Cyber Defense.

Vorteile:

®  Search across open, deep & dark web = |dentify exposed credentials = |dentify spoof mobile applications

®  Save queries and receive alerts = |dentify exposed sensitive documents =  |dentify apen ports

= Access threat intelligence feeds = |dentify exposed intellectual property = |dentify exploitable vulnerabilities

®  Search across bulk WHOIS information = |dentify spoof domains = |dentify weak or expiring certificates
= Access threat actor profiles = |dentify spoof social media profiles ®  Perform takedowns

an Orange Cyberdefense service powered by d | g |ta l. S h d d OWS .

= Collection planning/
capturing “seed data”

= Real-time portal
access

= Updating seed data
including regular
review

= Use case updates
and configuration

= Use case driven
= Setting intelligence analysis

goals

= Portal based
alerting to incidents

=  RFls from customer

= Managed takedowns
= Weekly tactical

= Digital forensics and o
advisories

incident response
= Monthly reports

Mebhr Infos finden Sie auf Orange Cyberdefense ﬂ info@de.orangecyberdefense.com
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