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Programme

+ Qu’est-ce que Microsoft Copilot et comment fonctionne-t-il ?

+ Quels sont les risques pour la sécurité ?

+ Pourquoi ces défis sont-ils difficiles à relever ?

+ Comment activer Copilot en toute sécurité avec Varonis ?



Qu’est-ce que 
Microsoft Copilot et 

comment 
fonctionne-t-il ?



« L’outil de productivité le plus puissant au monde. »
— Microsoft



PLUGIN

PLUGIN

PLUGIN



Comment fonctionnent 
les contrôles de sécurité 
Copilot ?

+ Un utilisateur saisit un prompt dans une 
application comme Word, Outlook ou 
PowerPoint.

+ Microsoft recueille le contexte métier en 
fonction des autorisations M365 de 
l’utilisateur.

+ Le prompt modifié est envoyé au LLM 
pour générer une réponse.

+ Microsoft effectue des contrôles d'IA 
responsables post-traitement.





Quelles sont les recommandations de Microsoft ?



Quels sont les 
risques pour la 

sécurité ?

















Comment fonctionnent les Graph Connectors ?



Vos autorisations externes doivent également être 
correctes. 



Pourquoi ces défis 
sont-ils difficiles à 

relever ?



Les employés ont accès à beaucoup trop de données

Les données sensibles ne comportent souvent aucun label 
ou un mauvais niveau

Les attaquants peuvent découvrir des secrets à des fins 
d’escalade aux privilèges et/ou de mouvements latéraux

Il est impossible de modifier tous les accès et d'appliquer le 
principe de moindre privilège manuellement

L'IA générative peut créer de nouvelles données sensibles très 
rapidement

Les personnes internes peuvent rapidement identifier et 
exfiltrer des données

Sécurité de 
Copilot
Les challenges



Activer Copilot en 
toute sécurité avec 

Varonis



+
« L’intégration de Varonis 
fournit aux clients les 
contrôles de sécurité et de 
conformité 
supplémentaires 
nécessaires pour adopter 
rapidement et en toute 
confiance 
Microsoft Copilot pour 
Microsoft 365. »

Anat Gil, responsable des 

partenaires, Microsoft 

Europe



Sécurité des données 
entièrement automatisée

Varonis est une solution idéale pour 
les entreprises qui souhaitent 

visualiser précisément leurs données, 
exploiter les fonctionnalités de 
classification et bénéficier d'une 

remédiation automatisée pour l'accès 
aux données. 

Forrester Wave : Plateformes de sécurité 
des données, 1er trimestre 2023

Visibilité en temps réel
Déterminez le véritable niveau de sécurité de vos 
données en temps réel.

Prévention automatisée
Réduisez continuellement votre rayon d’exposition, 
appliquez des labels 
et mettez en œuvre des politiques.

Détection proactive
Always-on, UEBA centrée sur les données + l'équipe 
de réponse à incident de Varonis.



Phase 1

Avant le déploiement de 
Copilot



1. Déployer la solution et effectuer les analyses initiales

Recherche et classification des 

données

Configuration et posture de sécurité

Contrôles d’accès et liens partagés

Applications tierces connectées

Labels existants



2. Ajouter et corriger les labels de confidentialité de Purview

+ Identifiez et corrigez 

automatiquement les fichiers 

dont les labels sont manquantes

+ Utilise le droit d’utilisation 

EXTRACT pour marquer les 

fichiers et prévenir l’accès à 

Copilot. 

+ Identifiez et corrigez automatiquement 

les labels erronés

+ Identifiez automatiquement les 

fichiers manquants ou qui n’ont pas 

de label précis



3. Remédier à une exposition à haut risque
Par exemple, appliquez une politique visant à supprimer les liens de partage de données sensibles dans l’ensemble de l’entreprise.





4. Vérifier l'accès aux données critiques



5. Activer les contrôles DLP en aval

Chiffrer les données sensibles

Empêcher les partages 

risqués

Bloquer les tentatives 

d'exfiltration

Appliquer des contrôles au 

niveau des fichiers

Appliquer la résidence et la 

rétention



Activer Copilot



Phase 2

Après l’onboarding 
de Copilot



6. Surveiller l’activité de Copilot

+ Collecter et enrichir les 
sources d’audit de Copilot

+ Journal d’audit de conformité

+ Recherche de contenu

+ e-Discovery

+ Conformité en matière de 
communication

+ Collecter et analyser toutes 
les interactions de Copilot : 
prompts et réponses



7. Alerter en cas de comportement anormal via Copilot

+ Détecter les interactions inappropriées ou 
risquées 

+ Détecter le partage d’informations 
confidentielles

+ Suivre les fichiers consultés et les labels 
pertinents

+ Appliquer des labels en réponse à des alertes



8. Automatiser les politiques de sécurité des données

Révoquer un accès superflu

Corriger les erreurs de configuration

Aligner les labels

Désactiver les applications tierces

Respecter le cycle de vie des données

Résidence des données





Plan de vol de Copilot

Avant Copilot : Après Copilot :

+ Déployer Varonis

+ Effectuer les analyses initiales

+ Ajouter et corriger des labels de confidentialité

+ Remédier à une exposition à haut risque

+ Vérifier l'accès aux données critiques

+ Activez la DLP en aval avec Purview

+ Surveillance, UBA et alertes continues

+ Automatiser les politiques de contrôle d’accès, 

de DLP et de cycle de vie des données



Évaluation de l’état de préparation de M365 Copilot

Classification et 
labeling des données 
créées par Copilot.

Réduction du rayon 
d'exposition de 

Copilot.

Surveillance de 
l’activité de Copilot 

en temps réel.

Activation des 
contrôles DLP en 

aval.



Simon FAVRE

sfavre@varonis.com

mailto:sfavre@varonis.com
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