Orange

Cyberdefense

Protéger vos patients, les données et tous vos systémes de santé.

Les multiples cyberattaques récentes contre les acteurs des soins de santé ont révélé les défis majeurs a
relever pour protéger ce secteur.

Les enjeux cyber de ce secteur consistent a protéger les données et les actifs essentiels des acces
frauduleux. Préserver la confidentialité, I'intégrité et la disponibilité des informations reste la priorité majeure.
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Des données confidentielles d’'une grande Identifier les vulnérabilités
profitabilité sur les marchés illégitimes.

Sensibiliser le personnel

Ressources limitées (financiere et humaine) Sécuriser les actifs (dossiers médicaux,

Digitalisation (augmente la surface d’attaque) soins medicaux, réseau et périphérie,

. . , ropriété intellectuelle
Les premiers secours et la santé des patients prop )

sont les priorités Assurer la continuité des soins médicaux

Des demandes de rancons trés élevées (disponibilité, intégrité des données et réaction)

Se conformer aux réglementations légales

Concurrence en matiére de Recherche de (GDPR, NIS, HIPAA, OSE..)

brevets (espionnage)

29 millions

De dossiers médicaux affectés en 2020

#Top 1

Des secteurs les plus touchés en 2020’

+ 500%

D’augmentation des cyber-attaques depuis
la Covid-192
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Anticiper

Connaitre et anticiper les menaces émergentes.

%,
\ Do
s Comprendre vos risques et priorités.
Former et sensibiliser.
Déployer des solutions techniques adaptées.
/ \ Surveiller et analyser les événements de sécurité.

Répondre a une crise cyber, comprendre
et contenir les incidents.

Pourquoi choisir Orange Cyberdefense ?
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Réponse rapide aux Expérience Expertise et soutien Tout ce que nous
incidents en cas de approfondie des en matiere de faisons est nourri par

cyberattaque acteurs de la Santé réglementation notre connaissance de
la menace

%

Pour en savoir plus, contactez info@orangecyberdefense.com
Suivez-nous : www.orangecyberdefense.com




